Le nuove forme di violenza sul web e il cyber bullismo
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e uno del servizi di Inkernet basato
sul protocollo HTTP (Hfj erText
Transfer Protocol) inventato nel
1991 da Tim Rerners-lLee



tecnologia alla
Web in modo che sia
Liberamente
Empi.emen&abii.e da
thiuﬂqu&







Nel web 1.0, e¢d. web statico,
il flusso di informazioni
era gestito principalmente

dalle media companies

L'ubeinte era passivo cowmwe
nel media tradizionall



Nel web 2.0 il flusso di
informazioni ¢ qestito
(filtrato, ordinato, valukako)
daqgli utenti stessi della
rete (Feers con inkeressi
tOYrESF’OMdQMR)

L'ubentbe ¢ abkivo



Nel web 2.0 olkre alla
valutazione (giuridica e
non) dei contenubi offerti,
assume rilevanza (giuridica
e nown) il comportamento
tenubto dallutente, ovvero i
conbenubl immesst






12 falso:
MO CL SONO rﬁgote

Nown ¢ vero che Ui
Inkernelt non ¢t sono
reqole

La Liberkd della

skrubbtura

tecologica non
significa Libertd di
comportamento




22 falso:
virtuale vs. reale

Nown ¢ vero che c'e
differenza bra reale
e virtuale

St parla di on-life







YO !

o Internet nown e sicuro,
esakbamente come non ¢ sicuro
il wondo reale

8 Chi commelte un reakto online
viene persequito esattamente
come se Lo avesse commesso

offline
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Internet amplifica tulti i fenoment
(kra cul anche le condotte violente)
per & ragiond:

ANe, !

2 la d&ﬁusmv\e della conoscenza in
rete ¢ molto ampia ed agevole;

o L dabl U reke p@.rsisﬁomc} (c:;-bi.m)



Cyber VAWG around the world

Percentage of women who

say the Internet provides

them with more freedom
(2013)

Percentage of each gender
who use social
networking sites

Percentage of women
abused online




for Digital Develpoment

Hacking Impersm\a&iom
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Hate sp@.@.&“h Harassment
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vae‘r bulté;m.g

o Nown esiste uha
definizione
normakiva .ma hown c'e
neanche per il bullismo

@ Nown esiste un reako
specifico .oma non c'e
neanche per il bullismo




Cos'e il bullismo?

DAN OLWEUS Lo ha definito come un
§emomemo che necessita di 3
Compcwéamem&:

. uagqressione intenzionale, fisica o
verbale;

. La ripe&a&ov\e nel &empo;

S, WO squilibria Al Fw&ere o di forza



Cosa nown ¢ bullismo?

o Agqgressioni reciproche

o In generale, tutti quel comportamenti in cul una
me&e hown si pohe in una posiziohe At
Fredommawz.a fisica o psicologica o sociale o
razziale risge&&o allalbtra

o In generale, tutti quel comportamenti in cul la
vittima nown subisce passivamente senza possibilita

di difesa



va@.r bulti;v\g

Alla definizione che precede ¢
sufficiente aggiungere
"mediante dispositivi

eletbronici”

Secondo recenti ricerche
(IPSOS 2014) il fenomeno
bullismo nasce e st svi;i.uppa
aAncora prev&i@.v\&ememée i uha
dimensione fisico-analogica




Apprcva&cw i Senato il 20 maqqio 2018
Trasmesso alla Camera il 21 maqqgio 2015 (C.3139)

Assegihato allesame in Comwmissione il 2§ giugho
2015 ed abbinato a C.19%6, C.240%, C.24358, C.2670

Il 22 marzo 2016 abbinate a C.3576, C.3608, C.3607



Ark, . 1 per tjber bulliswmo st intende qualunque
forma di pressione, aggressione, molestia, ricatto,
ingluria, denigrazione, diffamazione e qualunque
alkra forma di furto d'identitd, alteraziowne,
acquisizione illecita, mamipoiaz.&one, trattamento
illecito di daki personali in danne Ai minorennt,
realizzata per via telematica, nonché la diffusione
di contenubti on line il cul SCOpO intenzionale e
pr@.cio»mmanﬁe sia qu,&i.to di isolare un minore o un
gruppo di minori ponendo in atto un serio abuso,
un attacco dannoso, o La loro messa in pericolo



‘Prapas%a di legge C.2640

Art. 2: costituisce cjberbuu.i,smo qualunque atto commesso tramite
rete telefonica o telematbica, wmessaqqistica istantanea, rete
interinel, e-mail e social network, che contenga:

bY ingiuria, diffamazione e false accuse;

d) sostibtuzione di persona, furto di identitd, manipolazione,
alterazione, sottrazione o braktbamento illecito di dati persmmati;

e) istiqazione al suicidio o allautolesionismo

Costituisce altresi cyberbullismo la volontaria immissione nella
rete internet di immagini in formato elebttronico, video o alkbri
contenuti multimediali al fine di offendere lonore o il decoro
della vittima o istigare la commissione di atti di cul al presente
articolo



?ropos%a di legge C.3608

Art. 1: per cyberbullismo si intendono i
&ompor&amamﬁ consistenti nelluso di strumenti o di
tecnologie dellinformazione e della comunicazione,
quali servizi informatici on line che permettono la
realizzazione di rebi sociali virtuali o la diffusione
di contenuti, se implicano la comunicazione diretta
o Limmissione in rete di messaqgqi, notizie, immaginit
o albri contenuti suscebtibili di arrecare turbamento o
danno psicologico, morale o wmateriale a persone
minori dAi etd, fabtte oqqetto di discriminazione,
offesa, ingiuria, diffamazione, calunnia o ricatto



Quali reaki?

o diffomazione (art.598 C‘F?.)

o ingiuria (art.594 cp.)

o minaccia {art.612 a:.p.)

o stalking (atti persecutort art.612 bis c.p.)

o accesso abusivo a sistema informatico (ark.618 ter c:.p.)
o sostibuzione di persona (art.494 &p.)

o inkerferenze illecite nella vita priva&a (art.615 bis t.p.)
o krattamento illecito daki personali (art.167 cod., pr&v&av)
o percosse/lesiont (artt.6%1, §¥2 t.F.’.)

o rapina (art.&2¥% C.P.)

o estorsione (art.629 C‘FJ



o Il disegno di legge Ferrara nown prevecie ul reato
ad hoc, ma una procedura di noticettakedowin e
lanmimonimento come per lo stalking

o I progetti C.240% e C.3607 prevedono procedure
di noticedltakedown

o1 prog@.&h C.3876 e C 3608 preveciomo Uistibuzione
AL &FF’OSLEQ COMMLSSLONL

o Le F'rcwpos&e C.19%6 e C.24-38 prevedov\o un reako
ad hoc

i propas&a C.2&70 prﬁvede uh'agqravante per t
reaki "rientranti nel a‘:yberbuuismo"



‘Prapc}s%a di legge C.19%6

Art. 4: ¢ punito con la reclusione da & mesi a 4
anni chiunque, con le condotte previste dagli
articoli 2 e 3, cagiona uh Perdu,ram&e e grave stato
di ansia o di paura ovvero tngenera ui fondato
timore per la propria incolumita.



Proposta di legge C.2438

Ark. 3: e punito con la reclusione da & mesi a 4
anii chiungue, con le condotlte previste allarticolo
2, cagiona ad alkri un perdurante e grave stato di
ansia o di paura ovvero ihngenera in alkri un
fondato timore per la propria incolumitd, ovvero
costringe la vittima ad alterare le proprie abitudini
At vita.



‘Progzos%a di legge C.2670

Art. 3: rientrano nel cyberbullismo i reati, commessi
tramite la rete internet, di ingiuria, diffamazione,
minaceia, estorsione, atbl perse&u&ari;, sostibtuzione di
persona, trattamento illecito AL daki personali e
istigazione al suicidio .. e sono puniti con le pene
previste dati rispettivi articoli, salvo quanto previsto
dallart9¥ del codice penale.

La pena ¢ aumentata fino alla metd se il fatbto di
cul al comma 1 ¢ commesso in danni di minore
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