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C
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m
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C

om
partim
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 Piem
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2 
LA

 PO
LIZIA

 PO
STA

LE E 
D

ELLE C
O

M
U

N
IC

A
ZIO

N
I 

Servizio Centrale 

Sezioni provinciali 
80 C

om
partim

enti  regionali 
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A
TTIV

ITA
’ D

ELLA
 PO

LIZIA
 PO

STA
LE 

3 

A
rea M

onetica 

    P
hishing 

Frodi inform
atiche 

E
-com

m
erce 

R
eati postali 

 
 

 
M

an in the m
iddle 

 
 

            (B
usiness e-m

ail com
prom

ise) 

A
rea Inform

atica 
    P

edopornografia (C
N

C
P

O
) 

A
nti H

acking 
A

ccessi abusivi a sistem
a inform

atico 
D

iffusione di m
alw

are 
P

rotezione delle infrastrutture sensibili (C
N

A
IP

IC
) 

D
iffam

azioni a m
ezzo Facebook 

Furti di identità digitale 



Internet cam
bia il m

ondo 
4 

•Libera com
unicazione in tem

po reale e 
ovunque nel m

ondo 
•R

eperibilità gratuita o a poco costo di 
inform

azioni da tutto il m
ondo 

•C
ondivisione di risorse libera o a poco 

costo in tutto il m
ondo 

•La 
vita 

am
m

inistrativa 
e 

sociale 
può 

inform
atizzarsi 

e 
risolvere 

il 
problem

a 
degli spostam

enti 

•Incontrollabilità di Internet e “perdita delle 
rem

ore 
etiche” 

nel 
com

unicare 
e 

più 
in 

generale nel suo utilizzo 
•Inform

azioni 
non 

sem
pre 

attendibili 
o 

deliberatam
ente false diffuse in rete 

•R
isorse scam

biabili anche in m
odo illecito 

•Le varie form
e di illegalità (furto d’identità, 

cracking) 
m

ettono 
a 

rischio 
la 

sicurezza 
delle attività inform

atizzate 



5 
G

razie al web i m
inori scoprono un canale per poter esprim

ere, 
esibire e sperim

entare i propri com
portam

enti e la propria sessualità, 
dietro il filtro di una M

ASCH
ERA (apparente) 

 
-

M
EN

O
 PU

D
O

RI  
-

PIU
’ LIBERTA 

-
PIU

’ D
IVERTIM

EN
TO

 
-

PIU
’ PO

PO
LARITA’ 

 

X
Second

o l’ultim
o ra

pporto censis 2015 i giovani che usano internet 
sono il 92%

, 77%
 und

er30 sono su Fb e il 72%
 è iscritto a Youtube 

X
Recentem

ente anche le condotte di violenza
 sul w

eb sono 
increm

entate, a
nche perché si è innalzato notevolm

ente il grad
o di 

sensibilizza
zione pubblica sul fenom

eno. C
’è m

aggiore attenzione 
m

ed
ia

tica
 

 
 

M
inori (vs?) W

eb 



R
ISC

HI PER I M
IN

O
RI 
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G
R

O
O

M
IN

G
 

C
O

N
TEN

U
TI IN

A
PPR

O
PR

IATI 
FILE-SH

A
R

IN
G

 
D

A
R

K
 W

EB 
SEX

TIN
G

 
W

EB R
EPU

TATIO
N

 
IN

TER
N

ET A
D

D
IC

TIO
N

 
C

Y
BER

BU
LLISM

O
 (in senso stretto) 
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SEXTING 

 
Scam

bio e condivisione (solitam
ente via sm

artphone) di  testi, video 
Im

m
agini sessualm

ente espliciti  
    

 
 

 
  

PRIMO FATTORE DI RISCHIO: I DATI EXIF 
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COSA SI RISCHIA FACENDO SEXTING 

 
�

Attenzione da parte di m
alintenzionati… 

�
Ricattabilità, anche da parte dei propri com

pagni 
�

Porn-revenge 
�

La rete non dim
entica… W

EB REPUTATION 
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CONTENUTI 

Pornografia 
Contenuti violenti/osceni/volgari 
Anoressia e bulimia 
Pagine razziste 
Droga  
Costruzione di bombe 
Fanatismo religioso  

ecc. 
INTERNET ADDICTION 

Fruizione massiva e continua di  
 

 
 

 
social, Facebook e le chat WhatsApp (il mondo reale è abolito); 

Comportamenti: 
•

CONTROLLO COMPULSIVO DELLA POSTA E DEI SOCIAL NETW
ORK 

•
PERDITA DELLA COGNISZIONE DEL TEMPO QUANDO SI E’ ON LINE 

•
IRREQUIETEZZA SE NON SI PUO’ USARE INTERNET 

   

CONTENUTI INADATTI - INTERNET ADDICTION 



10 
W

EB REPUTATION 
        

Il 25 per cento dei selezionatori del personale dichiara di aver escluso 
potenziali candidati a partire dall'analisi del loro profilo social. E il 7 per cento 
di chi cerca lavoro lo ha trovato grazie ai social network. 
 Questo il risultato di una ricerca sul social recruiting condotta da Adecco con 
l'Università Cattolica di Milano intervistando 1.500 selezionatori e 17 m

ila 
candidati di 24 Paesi 
 

Contenuti sul w
eb: 

-Im
m

ediati 
-Perm

anenti 
-Indelebili 
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W

EB REPUTATION 
        



12 
DEEP W

EB 
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Tutto quello che postiam
o d

iventa d
i 

d
om

inio pubblico, si d
iffond

e al pari d
i 

una reazione a ca
tena. 

D
iventa im

possibile rim
uoverlo. 



BULLISM
O

 E C
YBERBULLISM

O
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>C
YBERBULLISM

O
 DERIVA

N
TE DA

 
  FEN

O
M

EN
I DI BULLISM

O
 

 >C
YBERBULLISM

O
 PURO

 
 La cond

otta solitam
ente è rivolta a persone che appartengono alla stessa 

fa
scia d

i età d
el bullo (sviluppo in senso orizzontale) e si esprim

e nelle 
d

iverse cla
ssi socia

li (sviluppo trasversale) Æ
 A

G
G

RESSIO
N

E E M
O

LESTIA 
 Il bullo vuole far star m

ale l’altro (intenzionalità) ed
 utilizza form

e d
i 

prepotenza
 fisica

, verbale, psicologica. 
 Incute tim

ore alla vittim
a e questo stato d

i prostrazione d
ura nel tem

po 
(soggezione) 
 Il bullo ripete la

 sua
 a

zione nel tem
po (ripetitività) 

  



TIPI D
I BULLISM

O
 

X
Fisico = Il bullo utilizza la

 forza fisica
, percuote, spinge, strattona, 

blocca, provoca lesioni.  
 

X
Verbale = Il bullo offend

e con p
a

role la vittim
a o i fam

iliari d
ella 

vittim
a, usa

 fra
si volga

ri, offensive che um
iliano, m

ortificano.  
 

X
Psicologico = Il bullo isola la

 vittim
a prescelta, non la fa partecipare 

al grup
po, la

 d
erid

e, d
iffonde notizie d

iffa
m

atorie sul  conto d
ella 

stessa vittim
a o dei suoi fam

iliari.  
 

15 



C
O

M
PO

RTA
M

EN
TI D

EL C
YBERBULLO

 

X
Sped

isce m
essa

ggi con insulti.  
X

O
ffende per danneggiare la reputazione  

X
Si sostituisce a

d
 un'a

ltra persona
 per sped

ire m
essaggi 

o pubblicare testi reprensibili.  
X

Pubblica inform
azioni private e/o im

barazza
nti 

su un'altra
 persona

.  
X

O
ttiene  la fid

ucia
 d

i qualcuno con l'inganno per poi pubb
licare o 

condividere con a
ltri le inform

azioni confidate via m
ezzi elettronici.  

X
esclud

e deliberatam
ente una persona da

 un gruppo online per 
provoca

re in essa
 un sentim

ento d
i em

arginazione 

16 



P
ERC

HÉ IL C
YBERBULLISM

O
 È PIÙ 

PERIC
O

LO
SO

 D
EL BULLISM

O
 

 
X

-A
N

O
N

IM
A

TO
 D

EL C
YBERBULLO

, SPEC
IA

LM
EN

TE SE È 
SO

G
G

ETTO
 D

IV
ERSO

 D
A

L BULLO
 (C

yberbullism
o fungibile) 

X
-C

ELA
M

EN
TO

 D
IETRO

 ID
EN

TITÀ V
IRTUA

LI – D
IFFIC

O
LTÀ D

ELLA V
ITTIM

A 
D

I RISA
LIRE A

L M
O

LESTA
TO

RE (C
yberbullism

o infungibile) 
X

-A
LTERA

ZIO
N

E D
ELLA P

ERC
EZIO

N
E D

ELLA G
RA

V
ITA’ D

ELLE A
ZIO

N
I 

C
O

M
PIUTE E A

N
N

IEN
TA

M
EN

TO
 D

EI LIM
ITI SPA

ZIO
/TEM

PO
RA

LI 
X

-IM
PO

SSIBILITA’ D
I B

LO
C

C
A

RE LA D
IFFUSIO

N
E D

EI C
O

N
TEN

UTI 
X

-C
O

N
N

ETTIV
ITA’ H24 D

EI SO
G

G
ETTI C

O
IN

V
O

LTI 
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18 
G

LI A
TTO

RI 
 

X
Tra gli autori di prepotenze 
si distingue:  

X
- il BULLO

 LEA
DER, ideatore 

delle prepotenze 
X

- i G
REG

A
RI, che 

partecipano alle 
prepotenze sotto la sua 
guida  

X
- i SO

STEN
ITO

RI, coloro che 
assistono senza prendere 
parte all’azione m

a 
sostenendola attivam

ente 
con incitam

enti, risolini e via 
di seguito 
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A
l m

om
ento non esiste una fattispecie di 

reato unica 
X

D
iffa

m
a

zione on line 595 c.p. 
X

M
inacce 612 c.p. 

X
Sostituzione d

i persona 494 c.p. 
X

A
tti persecutori: 612 bis c.p. 

X
D

iffusione d
i m

a
teriale ped

opornogra
fico 600 ter c.p

 
X

Interferenze illecite nella vita privata
: 615 bis c.p. 

X
A

ccesso abusivo a sistem
a

 inform
a

tico: 615 ter c.p. 
X

Tratta
m

ento illecito d
i d

ati persona
li: 167 cod

. privacy 
 

X
DISEG

N
O

 DI LEG
G

E FERRA
RA

 (II com
m

a art. 612 bis c.p.) 
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PRESUPPO
STI DELL’A

TTIVITÀ IN
VESTIG

A
TIVA 

N
ecessità nella d

enuncia/querela
: 

 
- precisi riferim

enti d
ei fatti 

•
annotazione d

i tem
pi e luoghi virtua

li 
•

d
escrizione d

elle m
od

alità d
i attuazione 

•
corretti riferim

enti ai nom
e profili utilizza

ti (com
prensivi ID

) 
•

sa
lvare pagine w

eb/im
m

a
gini/vid

eo/testi ecc…
  

 
- d

enunciare tem
pestivam

ente 



C
O

N
TRA

STO
 A

L C
YBERC

RIM
E: 

STRUM
EN

TI E M
ETO

D
O

LO
G

IE 
21 

La natura d
elocalizzata d

ei reati inform
atici ha negli ultim

i anni 
suggerito, se non im

posto, agli Stati e alle d
iverse C

om
unità 

Internazionali una m
anovra d

i ad
eguam

ento e collaborazione 
reciproca volta a realizzare un m

utuo scam
bio d

i inform
azioni, 

d
ati e notizie utili alla realizzazione d

i ind
agini sul territorio 

nazionale, anche nei casi d
i reati TRA

N
SN

A
ZIO

N
A

Li. 

Q
uesto processo è certam

ente ancora in via d
i sviluppo, e d

i 
fatto ad

 oggi risulta certam
ente perfettibile, m

a consente in una 
d

iscreta quantità d
i casi d

i proced
ere efficacem

ente e 
celerm

ente prescind
end

o d
alla necessità d

ell’ottenim
ento d

i 
com

plesse e costose RO
G

A
TO

RIE IN
TERN

A
ZIO

N
A

LI. 

Il suo nom
e è M

LA
T

 Æ
 M

UTUA
L LEG

A
L A

SSISTA
N

C
E THREA

TM
EN

T 

Esso consente d
i ad

ottare m
etod

ologie com
unem

ente 
riconosciute al fine d

i ottenere elem
enti probatori lega

lm
ente 

utilizzabili anche in fase d
ibattim

entale all’interno d
el 

proced
im

ento 



22 
X

M
LA

T: rete di collegam
ento e cooperazione tra Stati.    Q

UA
N

DO
 

C
O

M
E E PERC

HE’ 
X

(tra
ttato, convenzioni internazionali, condizioni d

i reciprocità). Usa: 
25 G

iugno 2003 (trattato UE). 
X

C
onvenzioni Internazionali: UN

TO
C

 + C
O

N
V. BUD

A
PEST 2001  

X
Q

uando occorre reperire all’estero elem
ento di prova 

indispensabile 
X

Perché grazie a questa form
a di assistenza reciproca si 

acquisiscono legalm
ente prove presenti in altri Stati 

X
O

ttenere elem
enti di prova – eseguire perquisizioni e sequestri – 

A
ssum

ere inform
azioni testim

oniali 
X

Si può per esem
pio ottenere dati inform

atici essenziali per il 
prosieguo dell’indagine 

 



PIA
TTA

FO
RM

A
 PER LA

 SIC
UREZZA

 
FA

C
EBO

O
K 

23 
X

SO
C

IA
L N

ETW
O

RK: PA
RTN

ERSHIP PUBBLIC
O

 PRIVA
TO

 (Particolare tipo 
di M

LA
T) 

X
-LIN

EE G
UID

A
 

X
-LEG

ISLA
ZIO

N
E STA

TO
 D

I A
PPA

RTEN
EN

ZA
 D

EL SERVIC
E PRO

VID
ER 

X
-A

LLA
 PRESEN

ZA
 D

I UN
 O

RD
IN

E D
ELL’A

.G
. 

X
-A

LLA
 C

IRC
O

STA
N

ZA
 C

HE RIG
UA

RD
IN

O
 A

M
BITI D

I C
O

M
PETEN

ZA
 

TERRITO
RIA

LE D
ELL’A

UT. RIC
H. 

X
-O

C
C

O
RRE IN

 C
A

SO
 C

O
N

TRA
RIO

 L’IN
V

IO
 D

ELLA
 RIC

HIESTA
 TRA

M
ITE 

LE PRO
C

ED
URE D

I RO
G

A
TO

RIA
 IN

TERN
A

ZIO
N

A
LE 

 
X

(A
ltri esem

p
i: G

oogle e Skyp
e) 

 



w
w

w
.facebook.com

/records 
24 



IP e C
A

LLER ID: DA
TA

 RETEN
TIO

N
 

25 
 

X
C

O
N

TEM
PERA

M
EN

TO
 ESIG

EN
ZE DI PO

LIZIA
 E LIBERTA

’ E SEG
RETEZZA

 DELLA
 C

O
RRISPO

N
DEN

ZA
 

X
C

iascuno Stato ha legislazioni d
ifferenti in tem

a d
i obbligo degli ISP d

i conservazione 
d

ei d
a

ti inform
atici per ad

erire alle richieste d
ella PG

. A
d

d
irittura in alcune nazioni 

l’obbligo non è previsto, e quind
i ci si rim

ette alla politica societaria d
ei singoli Internet 

Service Provid
ers. 

X
A

l fine d
i evitare ciò, la C

onvenzione d
i Bud

apest d
el 2001 ha previsto l’obbligo per le 

aziend
e d

i telefonia m
obile e i fornitori d

i servizi d
i conservare i d

a
ti d

i accesso.  

X
A

 tal proposito l’art. 132 del C
odice della privacy (D

. Lgs. 196/2003) preved
e che i d

ati 
relativi al traffico telem

a
tico, eslcusi com

unque i contenuti d
elle conversazioni, sono 

conservati per 12 m
esi d

a
lla d

a
ta d

ella com
unicazione. (D

IRETTIV
A

 2006/24/C
E, 

d
ichiarata in contrasto con il principio d

i proporzionalità d
a parte d

ella C
orte d

i 
G

iustizia Europea già nel 2014.  
X

Proced
ure d

i conservazione rapid
a

 d
ei d

ati: uno Stato può richied
ere a un altro d

i 
richied

ere im
m

ed
iata conservazione d

ei d
ati nelle m

ore d
ell’inivio d

i una richiesta d
i 

sequestro o perquisizione. Q
uesti possono essere d

ati conservati su un server o a
nche 

d
a

ti inerenti a
lla com

unicazione, quind
i al traffico, e risulta oggi possibile in Italia 

attraverso l’art. 132 com
m

a 4 ter (PERIO
D

O
 N

O
N

 SUPERIO
RE A

 90 G
G

: accertam
ento 

e repressione d
i specifici reati. Prorogabile sino a 6 m

esi). 4 quater: no ritard
o + 

com
unicaz. A

d
em

pim
ento + segreto. 

   



IP e C
A

LLER ID
 

26 
 

X
IN

DIRIZZO
 IP: 4 N

UM
ERI D

A
 0 a

 255 separa
ti d

a punti (Es. 111.111.111.111) 
X

C
onoscend

o l’ind
irizzo iP e giorno e ora esatta d

ella connessione è 
possibile sa

pere PREVIO
 DEC

RETO
 DELL’A

.G
. la linea di 

com
unicazione utilizzata per la connessione (C

A
LLER ID) 

X
IL N

A
T: problem

atiche. 
X

La rete TO
R e la catena di indirizzi IP --- LE BO

TN
ET 

X
(PRO

BLEM
I: SERVER PRO

XY e VPN
) Æ

 Va considerato che per la 
registrazione i proxy non sono riconosciuti com

e validi, d
unque 

dovrebbe a
pparire un indirizzo in chiaro. 

X
RISO

RSE UTILI:  w
hois.com

 - https://m
xtoolbox.com

/D
N

SLookup.aspx 

DN
S LO

O
KUP Æ

 attenzione: i d
ati personali potrebbero non essere veritieri 

IP: Ripe.net (ci d
ice a qua

le ISP app
artiene un d

eterm
inato ind

irizzo IP). 

Dom
ini: Ica

nn.org (lista d
ei d

iversi enti che gestiscono i d
iversi d

om
ini nel m

ond
o). 

 
   



EM
A

IL: G
LI HEA

D
ER E LO

 SPO
O

FIN
G
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EM
A

IL: G
LI HEA

D
ER E LO

 SPO
O

FIN
G
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Return-path: <senor@

penalistiassociati.it> 
Received

: from
 sm

tp.interno.it ([10.254.20.133]) 
 by m

sg2.interno.it (O
racle C

om
m

unications M
essaging Server 7u4-23.01 

 (7.0.4.23.0) 64bit (built Aug 10 2011)) 
 w

ith ESM
TP id <0O

N
A00H4K13W

G
W

00@
m

sg2.interno.it> for 
 m

artino.brunetti@
poliziadistato.it; Thu, 23 M

ar 2017 17:43:09 +0100 (M
ET) 

O
riginal-recipient: rfc822;m

artino.brunetti@
poliziadistato.it 

Received
: from

 m
ail.interno.it (unknow

n [10.254.21.165]) 
 by m

ta1.interno.it (1.0) w
ith ESM

TP id <0O
N

A008LA
13LJHD

0@
m

ta
.interno.it> for 

 m
artino.brunetti@

poliziadistato.it (O
RC

PT m
artino.brunetti@

poliziadistato.it) 
 ; Thu, 23 M

ar 2017 17:42:57 +0100 (M
ET) 

Received
: from

 pps.filterd
 (pfptagent2.m

ininterno.net [127.0.0.1]) 
 

by pfptagent2.m
ininterno.net (8.16.0.17/8.16.0.17) w

ith SM
TP id v2N

G
fLLR129935 

 
for <m

artino.brunetti@
polizia

distato.it>; Thu, 23 M
ar 2017 17:42:56 +0100 

Received
: from

 m
ail-w

r0-f176.google.com
 

 (m
ail-w

r0-f176.google.com
 [209.85.128.176]) 

by pfptagent2.m
ininterno.net w

ith 
 ESM

TP id 29b9xdh4dd
-1 

 
(version=TLSv1.2 cipher=EC

D
HE-RSA-A

ES128-G
C

M
-SH

A
256 bits=128 verify=N

O
T) 

 
for <m

artino.brunetti@
polizia

distato.it>; Thu, 23 M
ar 2017 17:42:56 +0100 

Received
: by m

ail-w
r0-f176.google.com

 w
ith SM

TP id u1so17353731w
ra.2 for 

 <m
artino.brunetti@

poliziadistato.it>; Thu, 23 M
a

r 2017 09:42:56 -0700 (PD
T) 

D
KIM

-Signature: v=1; a=rsa-sha256; c=relaxed
/relaxed

; 
 d=penalistiassociati-it.20150623.gappssm

tp.com
; s=20150623; 

 h=from
:to:cc:references:in-reply-to:subject:date:m

essage-id 
 :m

im
e-version:content-transfer-encoding:thread

-index :content-language; 
 bh=SS+JC

6vvhD
P8IUVP04l0cuBYQ

G
SUa3oN

ztsv3TKiUiw
=; 

 b=0KSrW
UC

Lgf32TBt4Yj9ZKlyd3Ls7HQ
Ksl0O

w
qjN

1bzm
gC

W
+tF8A

eM
Sg9ie4ZQ

0k1JZ 
 US25pH01m

HqgExD
w

3w
A

57Rd
V

8O
67s2UgppPYM

2pJxHxiQ
SUIos2i4JZnXrslN

1lBcN
1B 

 uO
loSHeudYJHfIbA0G

kSBLtdHZZlN
7oV

F/bw
yhA

SC
exw

vN
w

cV
RttC

Yia4EgA
fsU+LX0W

 
 FIn5M

dkTxtpa6oM
eW

PposbG
ouC

3hG
jW

RRqtN
UD

e/L59N
PYsuyyW

Q
/Q

zeN
F9a

W
46lUW

8x 
 /t+T/+jF7Sw

5m
3m

ads4UD
qzyN

ELf025pyV
A

1O
ntbtyFC

W
B8dJD

ksRPXFM
V

4h2onTj65X TBkA
== 

X-G
oogle-D

KIM
-Signature: v=1; a=rsa

-sha256; c=relaxed
/relaxed

; d=1e100.net; 
 s=20161025; 
 h=x-gm

-m
essage-state:from

:to:cc:references:in-reply-to:subject:date 
 :m

essage-id:m
im

e-version:content-transfer-encoding:thread
-index 

 :content-language;        bh=SS+JC
6vvhD

P8IUVP04l0cuBYQ
G

SUa3oN
ztsv3TKiUiw

=; 
 b=fiP9vft2KZ4YfxG

M
gbFm

05Q
G

Eybu4tw
2TvrqhE2nO

jZZC
1hvA

0N
eIk2qSHnoLbdzlI 

 zO
l/7j8N

JqD
A

8N
HphvA

cPPd1yfz615cA
1fB/b1/KTG

nqU4Y0FhcC
H

g7IicjVYRt5N
JIZ 

 JBsUW
0suC

M
auzjpa43AISEZtLA

Sy+M
hiN

jm
PvHM

1fBJ4qpzhp2hsPW
RkM

H
q0kKtz4W

LM
 

 1/IjRV2BtYE3r25D
9sgPpSta/7xBaM

SbiX8L2n7bQ
sYKospLP0rjKxeTtEs+8bf71EtA

 
 kh+w

uu6/3c1lPZO
q0+3G

P2W
Rdrrm

vp
YN

Thw
4W

d6JC
TTl1lkSN

7m
D

tqN
HrqiiiybK3JYE 3Xhg== 

X-G
m

-M
essage-State: 

 AFeK/H1buX5op5dIPIrsBolEnz5Jkklm
shtXrLIcejYbtHckKM

M
lM

AsaR8hF2r1lC
9nD

2Q
== 

X-Received
: by 10.223.160.101 w

ith SM
TP id l34m

r3297451w
rl.73.1490287376031; 

 Thu, 23 M
ar 2017 09:42:56 -0700 (PD

T) 

         
 

 
 

 
 

 
 

 
 

 
 

 
 

  
 

 
 

 
 

 
 

 
 

 
 

 
(M

A
N

 IN
 THE M

IDDLE) 

R
eceived: from

 M
onica 

 (host120-51-static.225-95-b.business.telecom
italia.it. [95.225.51.120]) 

 by sm
tp.gm

ail.com
 w

ith E
S

M
TP

S
A

 id k128sm
4961714w

m
f.16.2017.03.23.09.42.54 

 (version=TLS
1_2 cipher=E

C
D

H
E

-R
S

A-A
E

S
128-S

H
A

 bits=128/128); Thu, 
 23 M

ar 2017 09:42:55 -0700 (P
D

T) 
From

: "avv. M
onica A

. S
enor" <senor@

penalistiassociati.it> 
To: 'G

iuseppina S
ollazzo' <giuseppina.sollazzo@

studioavvocatorossom
ando.it>, 

 m
artino.brunetti@

poliziadistato.it 
C

c: s.grabbi@
studioavvocatom

acchia.it 
R

eferences: <1472486172.73787.1490282651890@
pim

.register.it> 
In-reply-to: <1472486172.73787.1490282651890@

pim
.register.it> 

S
ubject: R

: LO
C

A
N

D
IN

A
 C

O
N

V
E

G
N

O
 S

O
G

G
E

TTI D
E

B
O

LI 
D

ate: Thu, 23 M
ar 2017 17:10:17 +0100 

M
essage-id: <004201d2a3ef$f6d06750$e47135f0$@

it> 
M

IM
E-version: 1.0 

C
ontent-type: text/plain; charset=U

TF-8 
C

ontent-transfer-encoding: quoted-printable 
X-M

ailer: M
icrosoft O

ffice O
utlook 12.0 

Thread-index: A
dK

j6YiA
3m

6cA
8P

3R
LW

Q
W

gixgo0J+gA
B

jcLQ
 

C
ontent-language: it 

X-P
roofpoint-V

irus-V
ersion: vendor=fsecure engine=2.50.10432:,, 

 definitions=2017-03-23_15:,, signatures=0 
X-P

roofpoint-S
pam

-D
etails: rule=inbound_notspam

 policy=inbound score=0 
 spam

score=0 suspectscore=0 m
alw

arescore=0 phishscore=0 adultscore=0 
 bulkscore=0 classifier=spam

 adjust=0 reason=m
lx scancount=1 

 engine=8.0.1-1702020001 definitions=m
ain-1703230147 

   LETTU
R

A D
I U

N
 H

EAD
ER, R

ISO
R

SE 
U

TILI: 
https://m

xtoolbox.com
/Em

ailH
eaders.a

spx 
 



29 
PILLO

LE D
I PR

EV
EN

ZIO
N

E 
 

1) PRIVA
C

Y…
  

?  

Q
uesta sconosciuta: la pretendiam

o e poi 
siam

o noi i prim
i a dim

enticarcene 



LE TRA
C

C
E IN

FO
RM

A
TIC

H
E 

Le tra
cce com

uni 
30 



2) PA
SSW

O
RD – Principa

li m
etod

i d
i 

a
ttacco 

31 
X

BRUTE FO
RC

E: Tentativi d
i log in ripetuti : m

etod
o d

i scarsa efficacia, 
considerand

o che una
 passw

ord
 d

i 8 ca
ratteri genera 72 m

illoni d
i 

m
ilia

rd
i di com

bina
zioni possibili: 

X
72.000.000.000.000.000 

X
 DIC

TIO
N

A
RY A

TTA
C

K: Utilizzo di pa
role presenti in un file d

i testo, 
secondo determ

inate com
binazioni 

X
RA

IN
BO

W
 TA

BLE A
TTA

C
K: d

ecriptazione d
ei file che contengono le 

pa
ssw

ord
, a

ttra
verso la eventua

le conoscenza pregressa d
egli 

algoritm
i che nascond

ono la cifratura
 

X
KN

O
W

N
-PLA

IN
TEXT-A

TTA
C

K: è basato sulla
 conoscenza di una

 
versione non cod

ificata
 di uno d

ei file protetti d
a

 passw
ord

  
 (es. C

onfigurazione d
i un centralino telefonico) 

 



3) IN
FO

RM
A

ZIO
N

I IN
C

O
N

SA
PEVO

LI 

X
D

A
TI EXIF 

X
LE A

PP – IL C
O

N
SEN

SO
 

 

32 



33 
4) V

IRTUA
LE VS R

EA
LE 



34 

G
RA

ZIE PER L’A
TTEN

ZIO
N

E 
   

C
om

m
issario C

apo della Polizia di Stato 
Dr. M

artino BRUN
ETTI 

 
C

om
pa

rtim
ento Polizia Postale e d

elle C
om

unicazioni Piem
onte e V

alle D
’A

osta
 

C
orso E. Tazzoli n. 235, 10137 Torino 

m
a

rtino.brunetti@
poliziad

istato.it  

 


